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глАвА 1. оБщиЕ пол
ОКАЗЫВАЕМЫХ

Настоящие Правила осуtцествлен
KRocketPay> (далее - кJ[Iравила>)
Республики Казахстан о,г 26 июля 201
Правил организации деятельности
Правления Национа_пьнсrго Банка
Устава ТОО KRocketPay) и другим
Казахстан и определяют порядок
платежной организации (далее - к
Согласно уrетной регистрации,
Казахстан, Платежная орган
инициированньIх клиен:гом в
банку, организации, осуществляю
осуществления платежа и (или) пе

- <Платежные услуги>').
Платежные услуги оказ.ываются
(далее * <Система RocketPay)), в
оператора, другими ее уI{астниками

Клиент - физическое лицо, держатель
плательщик, совершаюпlий пос
услуги, иные платежи, вытекающие
членские взносы, платеlt(и в бюджет т.
Партнер - банк второго:/ровня, орган
операций, с которым/ко,горой
в целях оказания Плате>лсных услуг.
Поставщик услуг - заключившее
Платежных услуг юрид,ическое л
товары (работы, услуги),
взносы, а также лицо,
предпринимательской, имеющие
Казахстан принимать платежи.
В настоящих Правилах могут быть
Правилами, в таком случае их
между участниками Сис,темы Rocket
Щокументы, договоры, которые
своем официальном сай:ге и/илил
организации, установления форм
Платежных услуг, являк)тся составн
Условия Правил, вкпючiш оп
условиями договоров LI определе
положений такого догов,ора Правилам,
В случае, если отношениtя, возни
урегулированы Правила.ми, до
нормы законодательства Республики
Несоблюдение Правил может
Системе RocketPay участника, допусти
Платежная организация: по мере н
настоящие Правила путем разработки, ия и публикации новой редакции Правил.

ОПИСАНИЕ ПЛАТЕЖНЫХ УСЛУГ,
,ТЕЖНОЙ ОРГАНИЗАЦИЕЙ
деятельности платежной организации ТОО

ы в соответствии с положенI{ями Закона
года }ф 11-И кО платежах и платежных системах),

организаций, утвержденньtх поOтановлением

ублики Казахстан от 31 августа 2016 года ]ф 215,
нормативными правовыми акт€lI\,Iи Республики

и деятельности ТОО KRocketPay) в качестве
ая организация>).

ной Национшlьным Банком Республики
окtвывает услуги по обработке платежей,

ной форме, и передаче необходимой информации
ft отдельные виды банковских операций, для

либо принятия денег по данным платежi}м (далее

системы обработки электронньгх платежей
Платежная организация выступает в качестве ее

й карточки, полr{атель Платежных услуг,
Системы RocketPay платежи за товары, работы,

гражданско-правовых отношений, пожертвования,

осуществляющая отдельные виды банковских
arl организация заключила договор со,трудничества

Платежной организацией договор об оказании
индивидуЕIльный rrредприниматель, реtlлизующие

лицо, принимающее пожертвования, членские
щее деятельность, не относяIцуюся к

в соответствии с законодательством Республики

термины и определения, не определенные
определено документами, образующими договор

иlили законодательством Республики Казахстан.
быть опубликованы Платежной организацией на

для регулирования деятельности Платежной
взаимоотношений, порядка оказания

частями настоящих Правил.
, предусмотренные Правилами, превалируют над

в них, и в сл)пrае противоречи.й отдельньIх
реимуtцественную силу имеют Правила.
между участникЕlп,Iи Системы RocketPay прямо не
или выходят за пределы их норм, применяются

одним из оснований для прекращения гIастия в
подобное несоблюдение.
мости имеет право вносить изменения в



Акryальная ред€lкция Правил публи
в сети интернет.

глАвА 2. инФо
ТОО KRocketPay>, БИН 220З4001
Регистрационный номер в реестре
регистрацию в Национальном Банке
года;
Алрес местонахождения: г. Алматы,
Официальный сайт: https://rocketpay
Телефонный номер: +7 707 5I2-89-6t;
Электроннiш почта: info@rocketpay.kz.

глАвА 3. порядок и сроки

Оказание Платежных J/слуг (прием
шаг 1. Клиент с целью инициирован
пользу Поставщика услуг переходит
платежную форму Платежной орган
платежной карточки (имя держателя
действия платежной карточки, СVV).
Шаг 2.
Клиент знакомится с порядком п

условиями взимания и размером
размещенными на офиц:иальном сайте
Платежных услуг свид,glgл5ствует
предоставления ПлатеNсной

размером комиссии, усл()виями
Шаг 3.
Платежная организациrI
последующую передачу реквизитов
Шаг 4.
Партнер исполняет п()ручение
электронной форме, в следующем
карточки Клиента, осуществляет п
в поручении Клиента с ]rчетом
вознаграждения Партнера (при их

Щвижение денежных средств при п
вышеуказанного порядка приема
о Эмитентl осуществляет списtшие де
о Эмитент осуществляет платеж в
о Партнер, обеспечивакэlтIий
своей комиссии) на спе]IиаJIьный (

договора с Платежной оlrганизацией;
о После зачисления п,LIатежей на
организация передает Г[артнеру
реквизитов Поставщика, услуг,
осуществляет соответствlующий

l Эмитент - банк или Национztllьный оператор

плА

на официаrrьном сайте Платежной организации

О ПЛАТЕЖНОЙ ОРГАНИЗАЦИИ

платежных организаций, прошедших учетную
ки Казахстан - Jф 02-22-|2З от 01 ,06.2022

3, ул.Жандосова, д.98, оф, 406;

ПЛАТЕЖНЫХ УСЛУГ КЛИЕНТАМ
,ой оргАнизАции

) осуществляется в следующем порядке:
платежа с использованием платежной карточки в

страницы интернет - ресурса Поставшlика услуг на
и вводит в платежную форм,у реквизиты

карточки, номер платежной карточки. срок

я Платежной организацией Платежных услуг,
и и соглашается с условиями Правил и договора,

Платежной организации. Использование Клиентом
ознакомлении и согласии Клиента с порядком

Платежньтх услуг, условиями взимания и
и договора.

прием платежа, инициированного клиентом и
в адрес Партнера.

переданное через Систему RocketPay в
производит списание денег с платежной

платежа в пользу Поставщика услуг, укчванного
Платежной организации и комиссионного

о обработанной операции в рамках
выглядит следующим образом:
средств с платежной карточки Клиента;

Партнера, обеспечивающего эквайринг;
г перечисляет денежные средства (за ].Iсключением

ый) счет Партнера рамках соответствующего

специtlльный (транзитный) счет Платежная
реестры платежей с ук€ванием суммы и

необходимо зачислить платежи, а Партнер
платежей на указанный счет Поставщика услуг.

осуществивший выгryск платежных карточек.
J



При оказании Платежных услуг в
предоставляемых Поставщиком
со специального (транзитного)
карточки Поставщика услуг (способ
По способу 1 оператором перевода
между Платежной организацией и
действий:
Шаг 1. Платежная организация
Поставщика услуг.
Шаг 2" Платежная организация по
списании денег со спеt(иzrльного (,

платежную карточку Клиента.
Шаг 3. Партнер по поJIучению
перевод денег со специ€rльного (

Клиента.
По способу 2 следующий порядок
Шаг 1. Платежная организация
Поставщика услуг.
Шаг 2. Платежная организация по
списании денег с корпоративной
денег на платежн).ю карrгочку
Шаг 3. Партнер шо поJIучению
перевод денег одной платежной
Условия оплаты иlпли полrIения
договором.
Сроки окЕвания Платежной услуги - в
днем приема платежа.

Тарифы Платежной организации по
ос каждой транзакции на прием
5 YоП НИЖе, МИНИМаЛЬНtШ СУММа
о с каждой транзакции на, выплаты на
минимitльная сумма ком,иссия - 0 тен
Платежная организация вправе из
деятельности Поставщи_ка услуг,
отнесения иlили принадлежности его
случае изменения тарифов Партнерам
услуги размещаются на сайте
https ://rocketpay. kz иl или

глАвА 5. порядок взАимо

Основанием взаимодействия
явJUIется договор.
Платежной организациеii с участни
договоров:
о спартнером-договоро
и иные договора в рамкак сотру,

и информационно-техническом взаимодействии

висимости от конкретной категории сервисов,
г моryт производится выплаты (перевод депег):

(способ 1) или с корпоративной платежпой

Партнер в pzll\,Iкax зitкJIюченного договора
и предусматривается следующий порядок

запрос на выплату (перевод денег) от

запроса передает Партнеру информацию о
,го) счета Партнера и зачислении денег на

от Платежной организации осуществjulет
) счета Партнера на платежную карточку

и:
имает запрос на выплату (перевод денег) от

запроса передает Партнеру информачию о
, карточки Поставщика усл),г II зачислении

ации от Платежной
на другую.

выплат посредством

орг€lнизации осуществляет

Системы, предусмотрены

ние 3 (трех) операционньrх дней, след},ющих за

глАвА 4. стоимост ПЛАТЕЖНЫХ УСЛУГ (ТАРИФЫ)
услугам состоят из следующlлх комиссий:

по Платежным карточкам Visa и Mastercard - от
- 0 тенге.

карточки Visa и Mastercard - <lT 5О/о и ниже,

действующие тарифы с учетом специфики вида
го количества транзакций, в том числе,

определенному уровню риска, и т. .п., а также в
. .Щействующие стандартные тарифы на платежные

организации в сети интерне,г по адресу
условиями договора.

СТВИЯ ПЛАТЕЖНОЙ ОРГАНИЗАЦИИ
с учАст СИСТЕМЫ RОСКЕТРАY

организации с участниками Системы RocketPay

Системы RocketPay заключаются следующие виды



о с клиентом - договор об оказании
конклюдентных действий Клиента (

размещенную на офиuиit_пьном сайте
о с Поставщиком услуг - договор
присоединения ПоставIцика услуг к
условии его акцепта П:rатежной
договора.
.Ща_пее по тексту каждый из указанных
(договор>.

5.1. порядок взАимо

Платежная организация до заведен
осуществляет предварительный эконо
которого, в случае положительного
организация переходит к запросу
договора и необходим в рамках
законодательства Республики
отношений (далее конбо,рдинг>).
Порядок проведения онбординга
организации.
Платежной организаци:ей к взаим
зарегистрированные и
Казахстан и в соответстI}ии с
иностранного государст]ва,
К интернет - ресурсу Поставщика
след}.ющие обязательные требования,
. интернет - ресурс до.тlжен быть
разработки не принимается к
о интернет - ресурс доJIжен
интернет - ресурса учредtителю, рук
предоставить док}мент,
его правообладателя;
. на!,Iичие на сайте актуальной

обязательным условиlэм является

индивидуального предпринимателя,
телефонов, по которым Клиент
ресурсlПоставщиком услуг;
о перечень продаваемых товаров, о
стоимости, и иных хараLктеристик, в
относящ},юся к предприн
Казахстан и принимаlющее иные
отношений, пожертвования, членские
отражения их рЕвмеров, в том случае,
. договор оферты с усл(свиями
о политика конфиденцIztilльности;
о условия и варианты оплаты с
входить в состав усло.вий договора
отдельных вкладках инт(эрнет - рес

или быть размещены самостоятельно в

услуг, заключенный пlтепl совершения
ьзование Платежными услугами) в ответ на оферту,

организации;
оказании Платежных услуг, заключенный путем

чному договору, на основании анкеты, при
изацией или путем заключения индивидуального

договоров именуются вместе II по отдельности

СТВИЯ ПЛАТЕЖНОЙ ОРГАНИЗАЦИИ
с пост ЩИКАМИ УСЛУГ

нового Поставщика услуг в Систем:у RocketPay,
анализ его деятельности, по результатам

о да.гlьнейшем сотрудничестве, Платежная
ентов, перечень которых определен условиями

ия оценки на соответствие требованиям
и анализа возможности заключения деловьIх

внуIренними документами Платежной

рассматриваются Поставлцики услуг,
свою деятельность на территории Республики

Республики Казахстан или на территории
посредством интернета - ресурсов.,, Платежной организацией устанавливаются
исчерпывающие:
м (интернет-ресурс, который находится в стадии

);
Поставщику услуг. В случае принадлежности

иlили иным лицам, Поставщик услуг обязан
право на использование интернет - ресурса от

равочной информации о Поставщике услуг.
нilличие наименования юридIшеского лица,

юридического адреса, а также контактньIх
связаться со службой поддержки интернет -

услуг, производимых работ с отражением
, когда лицо, осуществляет деятельность, не

в соответствии с законодательством: Республики
вытекающие из гражданско-правовых

носы, платежи в бюджет т.п. с отражением или без
инициатива платы на стороне Клиента;

включtu{ обмен/возврат/отмену закiва ;

платежных карточек (условия могут
оферты

).



Иные требования могут
затребованы Платежной организацией
предоставляемых Поставrщиком услуг.
В случае положительного резуль
Поставщиком услуг заключается до
После заключения договора)
интеграцию с Системой,KRocketPay>.
Первонача,rьно Платежная орган

режим проведения операпий, после
организация активирует возможность
проведения операций в (]истеме к
По запросу Поставщикiа услуг
договора, между Платежной орган
мероприятия тестовой интеграции
взаимодействия для оцеFIки

5.2. порядок взАимо

Платежная организациrt вправе
обеспечения оказания П;rатежных усл
!оговор взаимодействия Платежной
меньшей мере, но не ограничиваJIсь,
о общее описание окщываемьIх
их оказания;
о размеры взимаемых сtборов и ком
о порядокрасчетов с Платежной
о порядок предъявлениjI претензий и

К взаимодействию Платежной орган
следующим критериям:
. общая финансовая устойчивость;
. осуществление мер по
полученных преступным путем, и фи
о нalJIичие необходимых лицензий
соответствии с требованиями примен
о обеспечениеинформационной
о регистрация Платежной орган
Платежная организацияt
системе Партнера.
В рамках взаимодейсr:вияlдоговора
передавать друг другу lчгнформацию о
период обработки плате)ка на основе
по успешно обработаннЕ,Iм платежам.

5.3. порядок взАимодЕЙ
трЕтьими лип[Ами, о

ОБЕСПЕЧЕНИЕ IIЛАТЕЖН

В рамках законодательства
уполномочивать третьих. лиц на о
целей оказания Платежных услуг.

ваться условиями договора либо моryт быть
категории сорвисов,зависимости от конкретной

онбординга между Платежной организацией и

организация и Поставщик услуг осуществляют

устанавливает для Поставщика услуг тестовый
ки параметров обработки операций Платежная

перехода Поставщика услуг на кбоевой режим>
у).

положительного онбординга но до заключения
и Поставщиком услуг могут проводится

информационньIх систем и технOлогического
да:lьнейшего взаимодействия сторон.

ПЛАТЕЖНОЙ ОРГАНИЗАЦИИ
ЕрАми

любое количество Партнеров с целью

с Партнером допжен содержать, по
щую информацию:

ых услуг, включtU{ порядок и максиN{аJIьный срок

, а также порядок их взимания;
и Поставщиком услуг;

решения споров.

рассматриваются Партнеры соот_ветствующие

легализации (отмыванию) доходов,
рованию терроризма;

,решений) на осуществление деятельн:ости Банка в
законодательства;

и банковской тайны;
в Системе Партнера. ,Щля uелей такой регистрации
реализацию интерфейса подключения (API) к

Платежная организация и Партнер обязlтотся
каждом обработанном платеже непосредственно в

Клиентом данных, проводить сверку

ИЯ ПЛАТЕЖНОЙ ОРГАНИЗАЦИИ С
ВАЮЩИМИ ТЕХНОЛОГИЧЕСКОЕ

УСЛУГ, ОКАЗЫВАЕМЫХ ПJIАТЕЖНОЙ
АНИЗАЦИЕЙ
ки Казахстан Платежная организация вправе
информационно-технологической п<rддержки для



Подключение информац]шонных
при условии и на основании
технологических услуг, tсоторый
.ответственность третьеl]о лица и его
информационной безопасности;
.необходимость оперативного
информационной безопасности и об
осоглашение о конфиденциальности
режим конфиденциitльности ин

глАвА б. свЕдЕния о

Основной задачей упра]вления
эффективного, надежного и безопас
,Щостижение такой задачи
о обеспечениястабильн,ого
о обеспечение бесперебойности и над
о обеспечения и поддержания рисков
о предотвращение пере]растания
Прочесс управления рисками
. идентификация рискi}, п
основных источников,
возможных последствийо исследован
о измерение и оценка р]иска
и определения его уровня, на основани
о реагировании на него, 'Также оценка
процессе измерения, на основании
риску.
Реагирование на риск п
(идентификации) и измерения (оценки
из следlтощих действий:
. ограничение (снижение) риска
размеров возможного ущерба при
. сохранение риска, (принятие
величины, не превышающей
. уклонение от риска посредством
результате которой возн]икает риск.
Мониторинг, контроль и
оргalнизации.
Оценка тактики управления рисками
полученного результатаl. Если цели
показатели превышают ожидаемые,
достигнуты или достигнуты частично,
результата проводится детальный
которого разрабатываю,]]ся
рисками.
Управление рисками в fIлатежной
о осуществление операций в пределах
пlили Партнером;
. осуществление операций в
платежной карточке;

третьего лица к Системе RocketPay осуществляется
договора на окiLзание информационньж и (или)

включает в себя следующие условия:
по поддержанию требуемого уровня

Платежной организации о случtu{х нарушения
тiжих нарушений;

нерilзглашении информации), устанi}вливающего
, ее охраны и неразглашения.

МЕ УПРАВЛЕНИЯ РИСКАМ,И,
ИСПО,ЛЬЗУЕМОЙ ТЕЖНОЙ ОРГАНИЗАЦИИ

в Платежной организации является обеспечение
функционирования.

посредством реализации следующIIх задач:

рования Платежной организации;
оказания Платежньrх услуг;

приемлемом уровне;
рисков в системный риск.

собой процесс вьuIвления рисков и их
событий, источников их возникновения и

и описания рисков;
собой процесс исследования сущн(эсти риска

чего оценивается риск и принимаютс|я решения
сравнение уровня риска, вьUI]3ленного в

определяется дальнейшее отIIошение к

ПРИНЯТИе мер ПО РеЗультатаI\{ ВЬШвления

риска, представляющих собой одно и.[и несколько

ьшение вероятности возникновения риска и (или)
ии неблагоприятных событий);

либо при необходимости его увеличение до
уровня);

от начаJIа либо продолжения дея:гельности, в

тактики управления рискЕlми в Платежной

осуществляется посредством сопоставления ее и
равления рисками достигнуты либо пол)ченные
iультат считается положительным, если цели не

отрицательным. При получении отрицательного
из подходов к управлению рискамII, по итогам

мероприятия либо HoBaJ{ тактика управления

и определяются такими способами как:
лимитах, установленных Платежной сlрганизацией

лимитtlх нzlходящихся денежньD( средств на
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следующие этапы:



. другими доIIустимыми способами

глАвА 7. поряlдок урЕгу

В случае возникновениtя у Клиента
связанной с оказанием Платежных
соответств),ющее обраш,ение,
спорной ситуации и укiваIIием
кПретензия).
К любой Претензии, н:аправляемой
приложены надлежащипt образом
в ней факты, а также документы, у,
Претензия может направлена одним
о почтовым отправлеЕtием по
Жандосова, д.98, оф. 40ti; иlили
. наэлектронную почту: i
Платежная организация обязуется
Претензию в срок, не превышающий 1

Пр" необходимости Платежная
дополнительные документы (или их
Клиент по запросу Платежной
и докр{енты (их копии),
Платежная организация на осно
формирования полного ответа на
ответ Клиенту на Претензию в устано
Любой спор, если он нrэ был разре
окончательному разрешtению в су
Республики Казахстан.

глАвА 8. порядок

Платежная организация обеспечивает
информационной безопаLсностью,
Платежной организации, п
информационной безопаLсности.
Платежная организация и
безопасности данньIх, вtr(люч€tющего в
(далее - (МПС)>) к обеспечению и
требования МПС.
Система управления
обеспечивает защиту информационн
потенциаJIьного ущерба для своих б
Основными мерами защиты ко
информационньIх активов Платежной
. управление сетевой безопасностью;
. управление уязвимос:гями и п
. управление безопасностью конечн
о управление идентификацией и
. управление инцидентами ин
о управлениекриптографическими
о управление антивиру(]ными сред(

,равления рискtlп4и.

ИЯ СПОРНЫХ СИТУАЦ,ИИИ
рАзрЕшв СПОРОВ С КЛИЕНТАМИ

-либо претензии к Платежной организации,
о Клиент вправе направить Платежнойi организации
ное в произвольной форме с описани(:м возникшей

ного способа обратной связи (далее -

Платежной организации, l(олжны быть
нные документы, подтверждающие изложенные

личность Клиента.
след}.ющих способов:

.kz.
мотреть и направить ответ Клиенту HEt полученную
(лесять) рабочих дней со дня полученлля Претензии.

изация вправе запрашивать у Клиента
ии), объяснения и иные сведения.

обязан предоставить запрашиваемые сведения

ии полученных
составляет

сведений и разъяснений дJuI
и направляет мотивированный

ный выше срок.
мирным путем в досудебном порядке, подлежит

законодательствомпорядке в соответствии с

lЩЕНИЯ МЕР ИНФОРМАЦИОНIIОЙ
пАсности

е и функционирование системtjl управления
частью общей системы управления рисками

ной для управления процессом обеспечения

ки услуг соблюдают требовани,я стандарта
требования международных платежньгх систем

ной безопасности - PCI DSS и иные

информ ной безопасностью Платежной организации
активов, допускающую минима_llьный уровень

ес-процессов.
, целостности и доступности

изации явJUIются:

и безопасности;

устройств;
)

нной безопасности;
и защиты;

и защиты;
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. обеспечениефизичес]кой информационных активов;
о обеспечение безопасЕIости при йствии с контрагентами;
о обучение и повышение
безопасности;
о обеспечениебезопасности

о использование сетевог() оборудован
ниже:

персонала в вопросах информационной

в.

отвечающими характеристикам с поп:iвателями не

Платежная организациl{ внутренние процедуры по создtlнию, сбору,
хранению и обработке информации в информационньIх системах.
Платежная организация мониторинг за процессами создания,, хранения и

с помощью механизмов информацион:ных систем и
асности.

обработки информации ]п доступа к не
технических средств обеспечения

глАвА 9. описАниЕ АММНО_ТЕХНИЧЕСКИХ СРЕДСТВ И
оБоруд()вАния, БХОДИМОГО ДЛЯ ОСУЩЕСТВЛЕНИЯ

,ТЕЖНЫХ УСЛУГ
Соответствие требованиям к програм ,техническим средствам Платежной организации
и системе управления ин безопасностью.
Щля целей обеспечениrI надежного ие информации применяется дцублирование
систем хранения данны}i, а также н холодного резерва комплектующих к ним.
Защиту от несанкционированного обеспечивает:

о использованиепрограLммного ия на сетевом оборудовании:
Threat Prevention - вклк)чает фун ые возможности IPS, Antivirus, Anti-Bot, Anti-
Sруwаrе;
URl-Filtering - фильтраIIия пользователей по категориям;
Global Protect - предо(этавляет
лока-пьной сети через межсетевой

подключения пользователей к ресурсам

возможность проверки удаленного
Palo Alto Networks, также позволяет задействовать
,оста на соответствие определенным правилам

безопасности такие как ]{аJ,Iичие на нтском устройстве антивируса, актуаJIьной версии
ОС со всеми актуilльнышrи обновлен иi
wildFire *возможность использовать
оказывающих услуги _в области и
подозрительньIх файлов на вредоносн

ичное облако специ€lлизированных компаний,
й безопасности, для сканирования

Обеспечение целостносr:и баз данных
активность.
полную сохранность информации в электронньж
: частичном откJIючении электропитания в любоеархивах и базах данных при полном

время на любом участке оборудования |чивается:

системы управления базой данньrх Microsoft. хранением информац]4и с
tion выпуска не старше 2016;
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Пропускная способнос:гь в режиме Fi
Пропускная способнос:гь в режиме
Пропускная способнос:гь IPSec VРN

Максимальное количество тун

максимальное количество зон безо
Максимальное число правил безопас

SQL Server версии не ни:же Standard



о использованием техIlологии SQL
доступности и аварийного
функции:
распределение метаданньж и
приложений, конфигура]ции и
метаданных или состоянlаи узла
управление ресурсчtми - отдельные
ресурсы, например, подк:лючаемое
общему дисковому хранI{лищу"
мониторинг работоспособности - оп
между узлами осуществ.пяется за
импульсов и мониторинга ресурсов;
координацию отработки отказа -

узле, и каждый может быть перенесен
второстепенных узлов. Политика
автоматическим переноOом ресурсам
приложения получают уведомления
выполнять возложенные на них ф
расположение оборудовitния, использ
центрах обработки данньIх,
- гарантированное элек:гропитание;
- обеспечение необходимого
- круглосуточный мониторинг и
- автоматическийкомплексгilзового

круглосуточно охраняемiu{
системы видеонаблюдения;

- разграничение физического доступа
все помещения;
- порт выхода в сеть ин:гернет на ско
!оступ к входным данным, функциям,
обеспечении, предоставляется пол
администраторов инфорпсационньIх
Требования к учетным записям пол
о учетные записи, включаJI
программном обеспечен]trи, а также
доступ к управлению
обеспечением) защищень,I стойкими
о каждому пользователю и
идентификатор (имя учётной записи);
о недопустимость использования
учётных записей, групповьIх и
аутентификации.
В используемых формах ввода данньIх
либо справочники полейi обязательн
регистрации операций, в случае
заполнения всех полей программа
журнал и\или выдачу соответств
Программное обеспечение, использ
обеспечивает поиск информации по
информационной системы, с сохранен запроса, а также сортировку информации по

Sеrчеr AlwaysOn, решения высокого уровня
числе следующиеия, включающ€ш в себя в том

- метаданные служб и размещенных
хранятся на каждом узле кластера, изменения в

чески распространяются на другие узlлы кластера;
,ы в кластере могут предоставлять физические

хранилище, сетевые интерфейсы и достуtI к

исправности основного узла и исправности
сочетания сетевых соединений по типу тактовых

ресурс настроен для размещения на основном
атически или вручную на один иJrи несколько

и отказа в зависимости от исправности управляет
между узлами кластера. Узлы и размещенные
отработке откЕва, что позволяет им продолжить
без прерывания в работе и потери данньж;

для обработки и хранения баз данньrх в
требованиям:

режима;
обслуживание;

организационные процедуры контроля доступа во

от l00 Мбит в секунду.
, отчетам, реализованным в п,рограммном

в соответствии с кМатрицей владельцев и

и сервисные, в системном и прикладном
и средства защиты информации (включая

и экранами и антивирусным программным
и аутентификации;

системы назначается уникальный

ых между несколькими пользователями
записей, паролей и других средствучетньж

пользуетсЯ контролЬ полноты вводимых данньIх
к заполнению, необходимых для проведения и

неЕия функций или операций без полного
обеспечивать запись соответствуюulее записи в

уведомления.
для проведения и регистрациLI операций,

и параметрам, определенным для данной



доступным параметрам, а также
если Takarl информация подлежит х
Обработка информации и ее хранение
В информационных системах ис
внутреннего учета средствами и
критичные события фиксирlтотся в
элементов ИТ-инфрастрlуктуры :

о JIокальна'I вычислительнчUI сеть;
о физические сервера;
о виртуальныесервера;
о прикладное програ}лмное

управления базами данн:ых;
о облачные сервисы.
При этом обеспечивает,ся сбор и
также формирование журна-ша'
полностью.
Информационные системы,
обеспечивают автоматизированное
операторами систем э.пектронньIх
проведенных операциях.
Резервированное копирOвание и
обеспечивается средствами
Microsoft Data prcltection
копирования/восстанов.пения. Кон,
осуществляется путем:
о оповещения ответственного
копировании
о тестирования восстановления баз
раза в год.
Программное обеспечение реаJчизует

принтер или в файл,
Программное обеспечение реализует
Регистрацию и идентиtРикацию
сохранением следующи:< атрибутов:
пользователь, производlавший
события, результат выпOлнения
управления базой данньlх, в том числе
о модуль для сбора событий.
о модуль для анаJIиза и управления
точек, серверов, антивирусов,
вторжений.

просмотра информации за предыдущие даты,
ю в информационной системе.

)уществляется по дате и времени.
автоматизированное формирование журналов

зуемой операционной системы, дополнительно
мном инструменте Zabbix для мониторинга

ие: сервисы обработки операций, системы

ие ocHoBHbIx метрик состояния, событий, а
событий за определенный диапазон дат или

в проведении и хранении операций,
формирование форм отчетов, представляемых
нег в Национа.пьньй банк, а также отчетов о

ия данньIх, хранящихся в учет}Iых системах,
системой управления базой данньIх, а также

систем непрерывного резервного
выполнения процедур резервного копирования

дника при удачномVtеудачном резервном

ньrх информационньIх систем не реже 1 (одного)

вывода выходных докумеЕlтов на экран,

обмена электронными документами.
в информационной системе событий с

и время начала события, наименование события,
идентификатор записи, дата и время окончания
фиксируется средствами используеIltых системой

ытиями и потоками сети из устройств, конечньIх
различньж систем предотвращенияви


